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del Departamento de Comunicaciones del Estado
ayor General del Ejército de Liberacion Popular de
China y responsable de las operaciones de guerra de infor-
macion y las operaciones de informatica, recientemente
escribio que: “las nuevas tecnologias probablemente en-
contraran sus expresiones materiales en la forma de armas
y equipo dotados de tecnologias de informatica que, junto
con sistemas de informacion, el sonido, la luz, la electréni-
ca, el magnetismo, el calor y otros medios por el estilo,
llegaran a constituir un portador de estrategias”.! Las es-
trategias chinas dependen del empleo de electrones en
formas imprevistas para llevar a cabo estratagemas tales
como “matar con una espada prestada”y “agotar al ene-
migo invasor y atacarlo con calma”.

Los chinos son de opinién que estrategias superiores
pueden ayudarlos a superar sus deficiencias tecnologicas.
Un equivalente comparable de este concepto teorico del
arte militar seria un grupo virtual de maniobra operativo
ruso, compuesto de fuerzas a base de electrones o bien un
grupo de combate aeroterrestre electronico de Estados
Unidos.

El articulo de Dai es un hito importante en la filosofia del
Ejército de Liberacion Popular por varias razones. Primero,
el autor es un personaje creible y responsable. Antes de
asumir su actual posicion, Dai sirvié como comandante del
Centro de Guerra de la Informacion del Ejército de Libera-
cién Popular en Wuhan. Segundo, define la guerra de la
informacion y las operaciones de informacion con caracte-
risticas chinas, por lo cual estas definiciones son distintas
de las estadounidenses. Tercero, Dai rompio con la tradi-
cién cuando abogd por la conduccion de ataques preven-
tivos para tomar la iniciativa y lograr la superioridad en el
ambito de las informaciones. Este énfasis en la ofensiva
contradice la estrategia militar china que tradicionalmente
se basa en la defensa activa. Finalmente, observo que la
ejecucion de operaciones de informacion conjuntas e inte-
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gradas permite extender el alcance y propdsito de la guerra
popular. Fl articulo de Dai también indica que China esta
claramente desarrollando las estrategias adecuadas para
implementar la guerra de informacion con caracteristicas
chinas. Otros escritores también defienden esta opinion
con sus propias aproximaciones a la guerra de informacion
a nivel estratégico.

El informe sobre China, preparado por el Secretario de
Defensa de EE.UU. para el Congreso en el afio fiscal 2000
(en cumplimiento de las disposiciones del Acta de Autori-
zacion de la Defensa Nacional), indico adelantos tanto en
las teorias como en las capacidades de los chinos. Dicho
informe sefiala que desde el bombardeo no intencionado
de la Embajada de China en Belgrado por parte de las fuer-
zas de la OTAN el 7 de mayo de 1999, los lideres chinos
vienen acelerando el proceso de modernizacion de las Fuer-
zas Armadas, al mismo tiempo que se han abocado a iniciar
negociaciones de cooperacion estratégica con Rusia ¢ in-
crementar sus actividades de proliferacion. En particular,
China se ha enfocado en contrarrestar a sus enemigos que
posean avanzadas tecnologias de informacion y armas de
precision de largo alcance. Esta doctrina de “la defensa
activa” se orienta hacia la “guerra popular bajo condicio-
nes modernas™, circunstancia que el informe del Secreta-
rio de Defensa describe como “guerras locales bajo condi-
ciones de la alta tecnologia”.> El Libro Blanco sobre la
Defensa China, publicado ¢l dia 16 de octubre de 2000,
también puso de relieve la tradicion de la guerra popular
china, para sorpresa de muchos expertos occidentales en
asuntos chinos que se habian convencido de que esta
idea habia perdido importancia en la era de la informacion.
En realidad, su importancia ha crecido.

En el mes de septiembre de 2000, dos semanas antes de
la publicacion del Libro Blanco, en el diario el PLA Daily
sali6 un articulo sobre la evolucion de las telecomunicacio-
nes en el sector militar chino. El articulo resalto el hecho de
que en 1991 el Presidente Jiang Zemin inst6 a que se esta-



blecieran sistemas de telecomunicaciones para uso civil y
militar, capaces de satisfacer las necesidades de la pobla-
cion china en tiempos de guerra y de paz.®> Soélo de esa
forma seria posible que las telecomunicaciones militares
avanzaran a la par con la industria comunicacional civil.
Una manera de lograr lo anterior fue a través de la creacion
de fuerzas de reserva (un componente clave, que posibilita
unir los sectores militar y civil en una guerra popular) con
misiones de telecomunicaciones y de guerra de informa-
cion /operaciones de informacién. Segun consta en el Li-
bro Blanco, “Hemos claborado la estructura de una fuerza
de reserva especializada en telecomunicaciones con un
regimiento como unidad fundamental, basada en un depar-
tamento de informaciones del sector industrial . . . hemos
construido un contingente de reserva integrado por per-
sonas capacitadas en los ambitos de telecomunicaciones
y transmisiones, cuya fuerza principal se¢ compone de per-
sonas especializadas en telecomunicaciones repetidoras,
digitales, telegraficas, por fibra optica y por satélite . . .
contando con al apoyo indispensable de un contingente
de personal altamente capacitado incluyendo expertos en
computacion, peritos en el monitoreo de redes y unidades
de telecomunicaciones por radio”.*

Las fuerzas de reserva de China actualmente estan dota-
das de las armas adecuadas para cumplir misiones de gue-
rra /operaciones de informacion, habiéndose convertido
en el nexo que vincula la alta tecnologia con la teoria de la
guerra popular de esa nacion. En el pasado, ¢l papel pre-
visto para las fuerzas de reserva cra ¢l de apoyar a las
fuerzas del Ejército de Liberacion Popular en defensa con-
tra cualquier intervencion extranjera. Las fuerzas de reser-
va de hoy tienen la capacidad para hacer algo que por
muchos afios quedaba fuera del alcance incluso del Ejérci-
to de Liberacion Nacional: emplear armas electronicas y de
informacién para alcanzar a un adversario en otro conti-
nente. Los dafios infligidos por un ataque electrénico pue-
den ser tan devastadores a la economia de una nacion
como lo son los efectos de un misil intercontinental.

La industria de defensa en China aun esté atrasada
en lo que dice relacidn con el desarrollo de equipo de
alta tecnologia; de ahi que China deba encontrar “fo-
cos selectivos de excelencia”, de acuerdo con el fa-
llecido lider nacional Deng Xiaoping. Uno de estos
focos parece ser las telecomunicaciones internas. En
el informe del Secretario de Defensa consta que las
redes de comunicaciones civiles y militares pueden
ser conectadas para ayudar a China en una crisis. Un
informe publicado en el nimero de septiembre de la
publicacion PLA Daily indica que es mas probable
que se instituya un sistema de telecomunicaciones
civil-militar. El sistema de comunicaciones militares
se transmite en multiples lineas para asi maximizar su
supervivencia, seguridad, flexibilidad, movilidad y
resistencia a ataques electronicos y a todo esfuerzo

Military Review e Julio-Agosto 2001

CHINA

El informe sobre China, preparado por el
Secretario de Defensa de EE.UU. para el
Congreso en el aiio fiscal 2000 . . . sefiala
que desde el bombardeo no intencionado de
la Embajada de China en Belgrado por
parte de las fuerzas de la OTAN el 7 de
mayo de 1999, los lideres chinos vienen
acelerando el proceso de modernizacion de
las Fuerzas Armadas, al mismo tiempo que
se han abocado a iniciar negociaciones de
cooperacion estratégica con Rusia e
incrementar sus actividades de
proliferacion. En particular, China se ha
enfocado en contrarrestar a sus enemigos
que posean avanzadas tecnologias de
informacion y armas de precision de largo
alcance. Esta doctrina de “la defensa
activa” se orienta hacia la “guerra popular
bajo condiciones modernas”, circunstancia
que el informe del Secretario de Defensa
describe como “guerras locales bajo
condiciones de la alta tecnologia’.

por explotarlo o destruirlo. Segun dicen, la red auto-
matizada de datos de comando puede apoyar varias
opciones de ataques limitados convencionales plani-
ficados con antelacion, en la periferia de China.’

También se informa que las fuerzas de reserva cuentan
con sus propios websites y centros de simulacion. China
actualmente tiene 400 websites militares, segin manifiesta
un informe.® El dia 7 de enero de 2001, varias compaiiias
no identificadas concretaron la formacion de la Alianza
Estratégica de la Red-C de China, la cual es una red de
segunda generacion parecida al Internet para los sectores
gubernamental ¢ industrial del pais. Aun no se han fijado
las fechas para iniciar y completar su construccion. Enun
comunicado de la Agencia Noticiera de Xinhua sc observa
que “el [Internet] actualmente en existencia ostenta dema-
siadas fallas y es incapaz de cumplir con las exigencias del
Gobiernoy de las industrias de China, a medida que entran
de lleno la era de la digitalizacion. Aun no se sabe si los
extranjeros tendran acceso o no a la red, o si ésta sera
compatible con la red ya existente™.’
Estrategia Informatica en  China
Military Science

La publicacion, China Military Science, es una revista
militar publicada trimestralmente que, durante el afio pa-
sado, sirvié como foro limitado para la publicacion de
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articulos sobre guerra/operaciones de informacion. Sin
embargo, el mimero de abril de 2000 fue una excepcion, por
cuanto salieron en dicha revista tres importantes articulos
sobre temas relacionados con guerra/operaciones de in-
formacion. El primero, titulado “The Current Revolution in
Military Affairs and Its Impact on Asia-Pacific Security” (La
actual revolucién en los asuntos militares y su impacto en
la seguridad de Asia Pacifico), fue escrito por el coronel
Wang Baocun, un respetado autor sobre temas de informa-
tica que cumple funciones en el Departamento de Estudios
Militares Extranjeros de la Academia de Ciencias Militares,
entidad responsable de editar dicha publicaciéon. El articu-
lo del coronel Wang es el tnico escrito en inglés en este
numero y refleja una perspectiva occidental de la guerra de
informacion y de la revolucion en asuntos militares. Por
ejemplo, Wang define la guerra de informacién como “una
forma de acciones de combate que ataca la informacion y
los sistemas de informacion del enemigo, al mismo tiempo
que protege los de la fuerza propia. FEl contenido de la
guerra de la informacion comprende la seguridad militar, el
engarfio militar, el ataque fisico, la guerra electrénica, 1a gue-
rra psicologicay la guerra cibernética, con el objeto funda-
mental de ganar y mantener el control de la informacion™. ®

Wang propuso una definicion muy distinta de la guerra
de la informacion cuando escribi6 otro articulo para la mis-
ma revista en el afio 1997. Su descripcion en ese escrito
incluia elementos de la ciencia militar soviética/rusa, relati-
vos a la naturaleza, las formas, los niveles, las distinciones,
las caracteristicas y los principios de la guerra de la infor-
macién. Wang identificé los tiempos de paz, de crisis y de
guerra como las formas de la guerra de informacion; su
naturaleza sc refleja en las operaciones ofensivas y defen-
sivas; los niveles de la guerra de informacién son el nacio-
nal, ¢l estratégico, ¢l tictico y el de teatro; y las demas
distinciones de la guerra de la informacion se encuentran
en los ambitos de comando y control, inteligencia, dimen-
siones electronica-psicologicas, ¢l ciberespacio, las activi-
dades de hackers, la realidad virtual, aspectos economi-
cos, estrategia y precision. Enumero las siguientes carac-
teristicas de la guerra de la informacion: complejidad, obje-
tivos limitados, corta duracion, menos dafios fisicos, ma-
yor espacio de combate y menor densidad de tropas,
transparencia, lucha intensa por la superioridad de la
informacién, aumentada integracion, mayores exigencias
impuestas a los comandantes, nuevos aspectos de la
concentracion de fuerzas y el hecho de que ¢l enemigo
efectivo tal vez no sea el objetivo principal. Afirmo que
los principios de la guerra de la informacion incluyen la
“decapitacion”, acciones cegadoras, la transparencia, la
reaccion rapida y la supervivencia.’

Las dos definiciones propuestas por Wang reflejan dos
posibles percepciones de la guerra de la informacion en
China. La primera definicion es a través del prisma de la
teoria occidental, en tanto que la segunda se observa a
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través de la optica de la ciencia militar soviética/rusa, 1a cual
se empled extensamente desde 1a década de los afios 50
hasta principios de los afios 90. En sus recientes conferen-
cias, Wang ha mencionado la “guerra informacionalizada”,
un concepto empleado por Dai con gran frecuencia en su
articulo.!

El articulo “On Information Warfare Strategics™ (De las
estrategias de la guerra de la informacion), por ¢l general de
division Niu Li, el coronel Li Jiangzhou y el mayor Xu Dehui
del Instituto de Comunicaciones y Comando, aparecio en el
mismo nimero de abril 2000. Los autores definen las estra-
tagemas de la guerra de la informacion como “trucos y
métodos concebidos y empleados por comandantes y por
entidades directivas para tomar y mantener la supremacia
de la informacion, a través del empleo de métodos inteligen-
tes para prevalecer a un costo relativamente bajo en la gue-
rra de la informacion”."! Los lideres chinos opinan que es
posible claborar estratagemas que les permitiran contrape-
sar su inferioridad tecnoldgica, mediante la combinacion
adecuada del pensamiento cualitativo del ser humano con
los calculos cuantitativos facilitados por computadoras.
Los autores recomiendan que se conciban estratagemas
basadas tanto en el conocimiento humano como en la tec-
nologia (es decir, en la adquisicion y procesamiento de in-
formacion).

Los asiaticos no comparten la perspectiva cominmente
defendida en Occidente, respecto de la combinacion de
estratagemas con tecnologias. Los autores del referido
articulo observan que, “Tradicionalmente los pucblos
orientales enfatizan estratagemas y los occidentales Ie atribu-
yen mayor énfasis a la tecnologia. . . Los soldados occidentales
buscan una solucion tecnoldgica cuando enfrentan un proble-
ma, en tanto que los orientales pretenden concebir estratage-
mas que les permitan superar sus deficiencias tecnoldgicas sin
cambiar las condiciones tecnoldgicas imperantes. El modo de
pensar tradicional de los soldados orientales no fomenta el
desarrollo tecnolédgico, aunque si puede servir como medio
eficaz para descubrir una manera de sobrevivir en una situacion
peligrosa”.*> Las estratagemas de la guerra de la informacion
pueden lograr lo siguiente:

e Orientar el modo de pensar de los comandantes, obli-
gandoles a cometer errores atacando los sistemas
cognoscitivos y de creencias.

e Generar gran presion psicologica, empleando la inti-
midacion para sefialar la victoria inevitable mediante la con-
centracion de las fuerzas y 1a coordinacion de las redes de
informacion.

e Intimidar a través de la demostracion de las capacida-
des propias.

e Adoptar medidas activas y eficaces para generar sor-
presa, y emplear equipo técnico y medios decisivos de la
guerra de informacion.

e Desarrollar y ocultar las “armas mortiferas” de la gue-
rra de la informacion.
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Regiones Militares y Ejercicios y Misiones de
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e Encubrir la realidad mediante la creacion de una reali-
dad ficticia.

e Aplicar simultanea o consecutivamente diversas es-
tratagemas de engafio.

e Emplear todos los medios de la guerra de la informa-
cion para mantener la supremacia.

e Fingir conformidad con los deseos del enemigo.

e Propagar virus computacionales para contaminar el
flujo de la informacion.

e Controlar los elementos temporales mediante la con-
duccién de iniciativas en el ambito de la informacion ten-
dientes a  “inducir”, “engafiar”, “encubrir”, y
“contener”.?

Estas estratagemas se han disefiado para forzar al enemi-
g0 a cometer errores cognoscitivos y obligarlo a enfrentar
una amenaza multidimensional.

Dai y las Estrategias en las
Operaciones de Informacion y la
Guerra Popular

El tercer articulo de interés en el niimero de abril de 2000
de la referida revista es “Innovating and Developing Views
on Information Operations” (Innovacion y Evolucion de
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las Opiniones de las Operaciones de Informacion), del ge-
neral Dai. En €l define una operacion de informacion de la
siguiente manera: “una serie de operaciones realizadas en
el ambito de informacién como condicion basica del campo
de batalla, dirigidas a la informacién militar y sistemas de
informacién como objetivo operacional directo, y adoptan-
do la guerra electronica y redes de computadoras como la
forma principal”.'* Debido a que estas operaciones ponen
a prueba las aptitudes de los partidos involucrados, enfo-
candose en sus conocimientos y estrategias, Dai recomien-
da un “enfoque en las estrategias™.

Producto de los adelantos cientificos y tecnologicos, las
estrategias actualmente se desarrollan en un nuevo campo
debatalla. Una estrategia puede implicar diferentes conte-
nidos bajo diferentes condiciones tecnoldgicas, situacion
que permite la implementacion de algunas estrategias tradi-
cionales y de otras nuevas, posibilitadas por los nuevos
medios tecnologicos. Las opciones incluyen nuevas estra-
tegias de informacion/confrontacion, agregando aspectos
estratégicos a la tecnologia en existencia y aplicando estra-
tegias que permitan aprovechar la tecnologia.'* Sila tecno-
logia se manifiesta en armas y equipo, entonces los siste-
mas de informacioén e incluso los electrones pueden llegar a
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constituir un vehiculo para la estrategia. Una buena estra-
tegia puede “servir como una especie de capacidad de lu-
cha invisible; puede contrapesar, en cierta medida, 1a insu-
ficiencia de materiales; puede disminuir una disparidad tec-
noldgica o material entre un ¢jéreito y su enemigo; y puede
compensar la escasez de informacién y de fuerzas de com-
bate o una inferioridad de medios para la conduccion de
operaciones de informacion”.'* Algunas de estas estrate-
gias son las siguientes:

e Interrumpir o sabotear la informacién o el sistema de
informacion del enemigo.

e Sabotear la estructura del enemigo para la conduc-
cion de operaciones de informacion.

e Debilitar la capacidad del enemigo para contrarrestar
una ofensiva de informacion.

e Dispersar las fuerzas, armas y fuegos del enemigo,
logrando al mismo tiempo la concentracion de las fuerzas,
armas y fuegos de las unidades propias.

e Confundir o efectuar diversion al enemigo, crean-
do una excelente oportunidad de combate para la fuerza
propia.

e Efectuar diversion sobre las actividades enemigas en
el ambito de reconocimiento y realizar los preparativos ade-
cuados para los elementos propios.

e Comunicar informacion falsa al enemigo y lanzar si-
multaneamente un ataque sorpresivo de informacion.

e Crear impresiones falsas para cegar o ensordecer al
enemigo.

e Confundir al enemigo o interrumpir su pensamiento.

e Persuadir al enemigo de que lo real es falso y lo falso
es real.

o Incitar al enemigo a tomar una decision erronea o bien
realizar una accion equivocada. 7

Dai destaca también la necesidad de lograr la integracion
de todos los medios disponibles en las operaciones del
futuro.  Por ejemplo, deberan integrarse los elementos
civiles y militares empleados en misiones de informacion.
Dai es de opinion que los sistemas de informacion brindan
mas oportunidades para aumentar la cantidad de personas
participantes en las operaciones de informacion, y que es-
tas personas serviran como una importante fuerza de com-
bate en una futura guerra de informacion.'® La integracion
de especialistas civiles y militares revitalizara la teoria de la
guerra popular elaborada por Mao Zedong, tal como obser-
vo el especialista en guerra de informacion de China, el
general Wang Pufong, en el afio 1995."°

Las ideas para unir el concepto de una guerra popular
con la guerra de la informacién encuentran terreno fértil
entre los 1,5 millones de efectivos de la fuerza de reserva de
China. Varias fuerzas de la reserva ya se han formado en las
ciudades de Datong, Xiamen, Shanghai, Echeng y Xi’an.
Cada una también esta perfeccionando su propia especiali-
zacion. Por ejemplo, las fuerzas de reserva en Shanghai se
estan concentrando en el uso de redes de telecomunicacio-
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nes inaldmbricas y en contrasefias de doble codigo.

En Xi’an, el Departamento de las Fuerzas Armadas Po-
pulares estd formulando varias estrategias basadas en la
idea de Dai, para convertir la luz, el sonido y la electronica
en medios estratégicos. En un ejercicio realizado en el dis-
trito militar en la provincia de Jilin (Region Militar de
Shenyang) se emplearon unos Fenduis (divisiones) espe-
cializados en la guerra electronica en funcion de fuerza
adversaria. De esa experiencia se derivaron los siguientes
diez métodos para la conduccion de operaciones electroni-
cas, los cuales también pueden ser considerados como es-
trategias electronicas:

e Sembrar “minas” de informacion.

e Conducir misiones de reconocimiento para obtener
informacion.

e Cambiar los datos en las redes.

e Lanzar “bombas” de informacion.

e Desechar toda informacion inutil.

e Discminar propaganda.

e Aplicar estratagemas de engafio en el ambito de la
informacion.

e Divulgar informacién redundante.

e Organizar la defensa de la informacion.

e Establecer estaciones de espionaje en la red.”

No se sabe si estas estrategias actualmente se emplean o
no en misiones de reconocimiento externo de los sistemas
de operaciones de paises extranjeros.

La tercera forma importante en que la era de la informa-
cion ha afectado la actitud de China en relacion con la con-
duccion de la guerra, es que sus 36 estratagemas pueden
adquirir nuevos significados y encontrar nuevas aplicacio-
nes. Hace aproximadamente 300 afios, un erudito descono-
cido tomo la decision de recolectar y registrar las estratage-
mas elaboradas por China. Su obra, The Thirty-six
Stratagems: The Secret Art of War (Las treinta y seis estra-
tagemas: El arte secreto de la guerra), subraya la importan-
cia del engafio como arte militar capaz de lograr objetivos
militares.”! En laactual era de la informacion, caracterizada
por ataques anonimos ¢ incertidumbre, esta estratagema
quizas se revitalice como una tactica capaz de facilitar a los
elementos propios engafiar al adversario o, cuando menos,
dificultarle precisar sus percepciones (errores de guia, en
chino). La era de la informacion se esta tornando en la era
del convencimiento andnimo.

Algunos sostienen que en el mundo moderno de 1a alta
tecnologia, estas estratagemas ya no tienen aplicacion. Sin
embargo, con echarle un vistazo solamente a las cinco es-
tratagemas iniciales, resulta obvio que no es asi. La primera
estrategia implica “engafiar al emperador para poder atra-
vesar el mar”.*> Hacer que el enemigo disminuya su vigilan-
cia debe ser un acto abierto, ocultando las verdaderas in-
tenciones bajo el manto de las actividades cotidianas. Una
aplicacion de la guerra electronica implicaria, por ejemplo,
el empleo de los servicios comunes de correo electronico y
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de diversos enlaces en Internet para disimular la introduc-
cién de cddigos dafiinos o bien de algun virus
computacional. La segunda estrategia es la de “sitiar a Wei
para rescatar a Zhao™; o sea, cuando ¢l enemigo no puede
ser vencido en un ataque directo, hay que atacar algo que
para ¢l tenga gran valor. La implicancia de la guerra de la
informacion de hoy en dia es que, cuando no es posible
atacar a un adversario con armas nucleares debido a los
efectos catastroficos producidos por tal ataque en la propia
patria, hay que desatar los electrones en un ataque contra
los servidores y redes responsables de mantener 1a estabi-
lidad de los sistemas financieros, eléctricos y politicos de
Occidente. La tercera estrategia es “dar muerte con una
espada prestada™: en ausencia de los medios requeridos
para atacar al enemigo en forma directa, debe ser atacado
con los de otra potencia. La aplicacion en el ambito de la
guerra de la informacion en sencilla: transmitir codigos y
virus dafiinos a través del sistema computacional de otro
partido o pais.

La cuarta estrategia es “esperar con calma al enemigo
exhausto™: es ventajoso estar en condiciones de seleccio-
nar el momento y el lugar de la batalla. De ahi que se deba
estimular al enemigo para que gaste su energia en acciones
inutiles, conservando al mismo tiempo la fuerza propia.
Cuando el enemigo quede rendido y confundido, debe ser
atacado con energia y resolucion. La aplicacion de la gue-
rra electronica en este sentido gira en torno al empleo de la
teoria de la guerra popular para lanzar multiples ataques,
siempre conservando el ataque principal hasta tal momento
que todos los equipos de reaccion en casos de emergen-
cias computacionales se encuentren ocupados. Finalmen-
te, la quinta estrategia aconseja “saquear una casa en lla-
mas”: cuando un pais es azotado por problemas internos,
no estard en condiciones de contrarrestar una amenaza del
exterior. La aplicacion en el ambito de la guerra de 1a infor-
macion es desplegar a hackers —expertos en la tecnologia
de la informatica— en los paises occidentales, disfrazados
de estudiantes o comerciantes, con la mision de atacar des-
de adentro. Mientras predomina el caos, estas personas
deberan saquear los medios de la informacion.

Laintegracion también implica el empleo de redes. Enun
articulo publicado en un diario en el mes de agosto de 2000,
con el titulo, “PRC Army Pays Attention to the Role of
Network Warfare” (El Ejército de 1a Republica Popular Chi-
na Presta Atencion al Papel de 1a Guerra de Redes Electroni-
cas), una guerra popular recibid tanta atencion como la
manipulacion de redes electronicas. El autor aseverd que el
diario de las Fuerzas Armadas chinas, Jiefangjun Bao, in-
siste en la necesidad de formular las reglas y los reglamen-
tos adecuados para la movilizacion y preparacion para una
“moderna guerra popular”, como también para la obtencion
y procesamiento de informacion; acciones ofensivas y de-
fensivas en Internet; ¢ investigaciones ¢ intercambios de
tecnologia de las redes computacionales, para asi estable-
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cer las normas necesarias para la preparacion del desarrollo
de una “guerra popular via redes computacionales”.”
Ellogro de la superioridad de la informacion (Dai emplea
tal término 32 veces y se refiere al concepto del “control de
lainformacion” 11 veces en su articulo) es un elemento vital
en el empleo de estas estrategias en una guerra popular ¢
implica varias etapas. Primero, Dai observa que las fuerzas
profesionales (posiblemente el Ejército de Liberacion Po-
pular) habrian de obtener, transmitir y procesar la informa-
cion sobre la guerra, interrumpiendo o saboteando simulta-
neamente la informacion o sistemas de informacion del ene-

El articulo “On Information Warfare
Strategies” (De las estrategias de la guerra de
la informacion), por el general de division Niu
Li, el coronel Li Jiangzhou y el mayor Xu
Dehui del Instituto de Comunicaciones y
Comando, [sefiala que] . . .Los asidticos no
comparten la perspectiva cominmente
defendida en Occidente, respecto de la
combinacion de estratagemas con tecnologias.
Los autores del referido articulo observan que,
“Tradicionalmente los pueblos orientales
enfatizan estratagemas y los occidentales le
atribuyen mayor énfasis a la tecnologia. . .
Los soldados occidentales buscan una
solucion tecnoldgica cuando enfrentan un
problema, en tanto que los orientales
pretenden concebir estratagemas que les
permitan superar sus deficiencias tecnologicas
sin cambiar las condiciones tecnologicas
imperantes. El modo de pensar tradicional de
los soldados orientales no fomenta el
desarrollo tecnologico, aunque si puede servir
como medio eficaz para descubrir una manera
de sobrevivir en una situacion peligrosa’.

migo. Las fuerzas no profesionales (tal vez los elementos
de reserva) protegen blancos especificos ¢ infligen dafios a
la fuerza efectiva del enemigo. Segundo, los medios de
guerra electronica (disefiados para sabotear capacidades
de recoleccion y transmision de informacion) y los medios
de guerra de las redes electronicas (disefiados para sabo-
tear el procesamiento y uso de informacion) deben ser com-
binados. Tercero, los términos “blandas y duras™ deben
describir tanto a las fuerzas como las operaciones ofensi-
vas y defensivas.” La ofensiva incluye unidades especia-
lizadas en la electronica, en el uso de redes y otras emplea-
das para destruir los sistemas electronicos del enemigo; la
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La conclusion principal sacada de una
revision de las estratagemas chinas en el
ambito de la guerra de informacion es que la
estrategia, el arte militar y la ciencia de la
conduccion de camparias en amplia escala se
han sometido a un proceso de transformacion.
Grandes concentraciones de fuerzas serdn
reemplazadas por la eficacia de asaltos
lanzados con informacion y energia, al mismo
tiempo que las distinciones entre el frente y la
retaguardia se hardn borrosas. Las
operaciones dejardn de enfatizar la potencia
de fuego para destacar mds bien actividades
de deteccion, encubrimiento, busqueda y
evasion, dando como resultado que el
combate desde largas distancias reemplace
al combate cercano.

defensa consiste en unidades de telecomunicaciones, re-
conocimiento técnico, radares y otras. Cuarto, las opera-
ciones integradas, conjuntas y multidimensionales deben
materializarse en el mar, el aire y el espacio.”

Dai comenta que competir por la superioridad de la
informacion exige ver las operaciones de informacion
como una “ofensiva activa”. Esta opinidn parece con-
tradecir la perspectiva plasmada subsecuentemente en
el Libro Blanco sobre la Defensa de China, que hizo hin-
capi¢ en la adhesion de dicho pais a una postura de
defensa activa.  Sin embargo, Dai observa que una de-
fensa positiva tiene que ser una “defensa basada en una
ofensiva activa”, en tanto que una defensa basada en
informacion negativa serd pasiva. Tal jucgo de palabras
parece haberse concebido con el fin de mantener el con-
cepto de la “ofensiva activa de la informacion” en con-
sonancia con el Libro Blanco.?* En este sentido, Dai
recomienda el modelo establecido por los serbios en
Kosovo como cjemplo de una respuesta activa, antes
que el de los iraquies durante la Guerra del Golfo Pérsico,
que esperaron pasivamente para que la coalicion iniciara
la accion.

Otras Estrategias de la Informacion

Un articulo publicado en el afio 1996 sefiala que la tecno-
logia de la informacién es la esencia y el cimiento de la
revolucion militar. La informacién y el conocimiento han
cambiado el método anteriormente existente para medir la
potencia militar, la que anteriormente s¢ calculaba contan-
do las divisiones blindadas, escuadrillas aéreas y grupos
de portaaviones. Hoy en dia es imprescindible incluir fuer-
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zas invisibles en el computo de la correlacion de fuerzas.
Estas fuerzas incluyen:

e (Capacidades de computacion, incluyendo rendimien-
to total.

e (Capacidad y volumen de comunicaciones.

e Fiabilidad de los sistemas.

e Capacidad de los sistemas de reconocimiento.”

Cada clemento puede afectar la estrategia de informa-
cion empleada por un eventual adversario, como asimismo
la informacion empleada en su contra. Estas estrategias
también tienen un alcance global, son capaces de transmitir
datos a la velocidad de 1a luz y logran la completa integra-
cion de medios.

Ademas, resulta necesario evaluar los conocimientos y
los factores psicologicos como componentes de la correla-
cion de fuerzas. La guerra del conocimiento implica calcular
los cambios importantes en poblaciones, armas y sistemas
militares. El impacto de una disparidad de conocimientos
fue claro entre los soldados estadounidenses y los iraquics
en la Guerra del Golfo Pérsico. Las armas de la mas alta
tecnologia empleadas por la coalicion no les habria servido
a los soldados iraquies, muchos de los cuales eran analfa-
betos. La guerra del futuro, caracterizada por una compe-
tencia tipo ajedrez y por conocimientos de alta tecnologia
integrados en los circuitos de armas, sera “dirigida por ofi-
ciales con titulos de posgrado, comandada por estudiantes
universitarios y conducida por expertos”. Es mads, la con-
version de conocimientos en sistemas de armas ocurrira en
forma mas rapida. Se produciran mejoras en cuanto a la
competencia en el uso de redes, la automatizacion y siste-
mas que funcionan en tiempo real para fines de alerta tem-
prana, control y orientacion, reconocimiento y ataque, per-
mitiendo que las armas identifiquen, diferencien y analicen
objetivos en forma automatica. Los sistemas militares re-
emplazaran los aspectos de cantidad y escala con los de
calidad y eficacia.?® La guerra del conocimiento también
incluye el desarrollo de estrategias superiores basadas en
conocimientos superiores.

La conclusion principal sacada de una revision de las
estratagemas chinas en ¢l dmbito de la guerra de informa-
cion es que la estrategia, ¢l arte militar y la ciencia de la
conduccion de campaiias en amplia escala se han sometido
aun proceso de transformacion. Grandes concentraciones
de fuerzas seran reemplazadas por la eficacia de asaltos
lanzados con informacién y energia, al mismo tiempo que
las distinciones entre ¢l frente y la retaguardia se¢ haran
borrosas. Las operaciones dejaran de enfatizar la potencia
de fuego para destacar mas bien actividades de deteccion,
encubrimiento, busqueda y evasion, dando como resulta-
do que el combate desde largas distancias reemplace al
combate cercano. Un aspecto central serd la lucha por
lograr la supremacia de las redes electronicas, la cual sera
indispensable para lograr simultineas victorias en los nive-
les estratégico y tactico.
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En un avance revolucionario, sera posible desplegar
“nubes” de electrones para incapacitar y destruir paises
enteros (normalmente mediante la destruccion econdémi-
ca, pero también via ataques informacionales/psicoldgi-
cos), en lugar de comprometer a las grandes fuerzas an-
teriormente requeridas para lograr el mismo fin. Los elec-
trones y las tecnologias informaticas son las nuevas for-
maciones de las fuerzas armadas del siglo XXI en China
y en otros paises. Los electrones en combate exigen un
enfoque en la eficacia operacional en lugar de una con-
centracion de la potencia militar. De acuerdo con algu-
nos analistas de asuntos chinos, ¢l desarrollo de siste-
mas capaces de efectuar la destruccion “blanda” del ene-
migo (a través del engafio o bien de la interrupcion de
sefiales) asumird tanta importancia como la potencia de
fuego. Occidente debera estudiar Oriente para entender

CHINA

estas estratagemas. Tal como observan los propios chi-
nos, cllos dedican mas tiempo que sus homologos occi-
dentales al pensamiento estratégico.

Existen unas nuevas areas de énfasis que apoyan es-
tas estrategias, incluyendo los nuevos criterios para cal-
cular la correlacion de fuerzas y el nuevo énfasis en fac-
tores cognoscitivos, especialmente psicologicos. Para
China, la revolucion en el ambito de la informacion ha
revitalizado una estrategia antigua sin embargo oportu-
na: la guerra popular. El pais puede unificarse en torno a
tal concepto, incluyendo a sus fuerzas de reservay cual-
quier persona que posea una computadora portatil. Para
los observadores occidentales, ya es tiempo de estudiar
minuciosamente estos cambios y resolverse a adaptar
algunos en nuestro modo de conducir la guerra de
informacion. MR
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